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Cifratura di un file

La cifratura di un file con i programmi di firma & abbastanza standard. Di seguito viene riportato un esempio
con il software Firma4NG di Infocamere.

Per la cifratura effettuata con altri software in proprio possesso, si rimanda alle istruzioni fornite dal proprio
gestore.

Il Software Firma4NG é scaricabile gratuitamente da https://id.infocamere.it/download_software.html

Per maggiori informazioni sull'installazione e sull'utilizzo del software, si rimanda alle Guide disponibili
all'indirizzo internet sopra riportato.

1. Scaricare sul proprio computer la chiave pubblica di cifratura dalla sezione del sito dedicata al
Rinnovo del Consiglio camerale 2023-2028 (file con estensione .cer):

2. Importare il certificato pubblico di cifratura in Firma4NG, cliccando su Applicazioni

o¥

temporale

Gestione raccolta dei certificati (1), File (2), Importa (3) e per cercare il file .cer precedentemente salvato
(vedi punto 1).


https://id.infocamere.it/download_software.html
https://www.fg.camcom.it/rinnovo-consiglio-camerale-2023-2028
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Modifica impostazioni per il Firma4NG fi rm

Generale Broory Firma Firma FOF Marca temporale Gestione raccolta del certificatl

Raccolta certificati Importa aa... b

Affidabili (sola lettura)  TsA  Alredi P File  Servizioin linea

| =BNL 5.p.A, - Firma Dugitale ATPA CR 2
| -BNL 5.p.A, - Frma Digitale ATPA CR 2 |
= -BML 5.p.A, Corporate Firma
=1 -BANL 5.p.A, Corporate Firma
_| -Firma Digit. AIPA Cons, Portale San,

=) -Firma Digit. AIPA Cons, Portale San,
| -Firma digitale - Molse Dati

| -Firma digitale - Molse Dati

| -Firma Digitale AIPA - Ascol Piceno
__| -Firma Digitale AIPA - Ascol Picena
| -Firma Digitale AIPA - Provinda di Fire
__| -Firma Digitale AIPA - Previnda di Fre
| -Firma Digitale Bamca Agrieasing

_| -Firma Dugitale Banca Agrieasing

—| -Firma Dugitale Comune di Bologna

| -Firma Dgitale Comume di Bologna

] -Firma Dugitale Intersiel 5.p.A.

| -Firma Digitale Intersiel 5.p.A.
Importa...

Salva Chiudi

Se 'operazione é stata eseguita correttamente appare il certificato importato come in figura
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Hodifica impostazioni per il FirmadNG fi i

Generale Proocy Firma Firma PDF Marca temporale Gestione raccolta des certficati

Raccolts certificat Imports da. ..
Affidabil (sola lethra)  TSA  Alreds M File  Servizio in inea
| -BML 5.p.A. -Firma Digitale ATPA CR 3 5] i b ' -

] -BML 5.p.A. -Firma Digitale ATPA CR 3
=] -BML 5.p.A. Corporate Firma
. ~BHNL 5.p.A, Corporate Firma
| =Firma Digit. AIPA Cons, Portale San,
] - Firma Digit. AIPA Cons. Portale San.
| -Firma digitale - Molise Dat
| -Firma digitale - Molise Dat
[£] - Firma Digitale AIPA - Ascol Ficeno [
| -Firma Digitale ATPA - Ascoli Piceno
| -Firma Digitale AIPA - Prgvinga di Firget
- Firma Digitale AIPA - Provinga di Firet
- Firma Digitale Banca Agrileasing
- Firma Digitale Banca Agrileasing
- Firma Digitale Comune di Bologna

£l
"N

|
&l
=] - Firma Digitale Comune di Bologna
| -Firma Digitale Intersel 5.p.A.
Bl

- Firma Digitale Intersel 5.p.A,

| salva

Una volta importato, il certificato deve essere salvato tra i contatti:

Importa. ..
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Maodifica impostazioni per il Firma4NG 1 firm
Generale  Proxy Firma Firma P Marca temparale Gestione raccolta dei certificati
Raccolta certificati Importa da...
TSA Altre CA Contattipersonali 4 » File Servizio in linea

2

-

£ A

Importa...

3
BN e I

3. Per cifrare un documento, cliccare su Cifra (1) e selezionare - dalla finestra che appare - il file da

cifrare, che dovra essere precedentemente salvato sul proprio computer (2)
o - E3

£ J
o IC
et
Impostazioni InfoCamere

L S » Desktop » Documenti da cifrare . ) Cerca in Documenti da cifrare

I
1
ke
=]

Organizza = Muova cartella
% Home Mome . Ultima medifica po Dimensicne
[B) TEST da cifrare.pdf 28/12/2022 15:13 Decumento Adob
Gl Desktop
+ Download
= Documents
PN immagini
&) Musica
& Vvideo

B Questo PC
= LBUMTU 21_1 ()
Sl Rete

° Nome file: | TEST da cifrare pdf | AllFiles ()

Apn | Annulla
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Da Contatti selezionare il certificato importato precedentemente (avra nome CRSRRT69.....) (1), premere
la freccia (2) per attivarlo nella sezione “Cifra per....” e poi premere Avanti (3).

B cifra —_ b4
Ciffra .
Bcech contat per au citare firmag)
Contatt File Beerco in linea N
[E] e e oo vy RN TS = - .
>
-
-
-
e

H Avant = anrulia

Selezionare dove salvare il file cifrato che avra estensione .p7e

E Cifra - b4
Cifra f-
Scegl le opzoni d ofratura I
Sabra come:;
C: fuserswienie\Desktop\Dooumenti da offane (TEST da ofrare.pdf.pfe
Algaritmo d afratura:
DESEDEI-CBC
|| Salva in formato PEM
|| Distruggl i documents originale
cindietro | Avant > Anrula

6. Cliccare su Avanti. Se l'operazione & stata eseguita correttamente appare il messaggio
“Operazione conclusa”



